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Resumen: El Consejo Audiovisual de Andalucia ha venido mostrando su preocupacién por el facil
acceso de los menores a contenidos pornogréficos y los efectos y riesgos que llevan asociados. En este
sentido, se han llevado a cabo diversos informes, trabajos y reuniones con personas expertas de todos
los dmbitos implicados. A continuacién se ofrecen los informes Videos que explican el libre acceso de
menores a contenidos de OnlyFans y otras pdginas pornogrdficas online e Informe sobre el libre acceso a
contenido adulto en plataformas de mensajeria y otras redes.
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Abstract: The Audiovisual Council of Andalusia has expressed its concern about the easy access of
minors to pornographic content and the associated effects and risks. In this regard, various reports,
studies, and meetings with experts from all relevant fields have been conducted. Below are the reports
Videos explaining minors unrestricted access to content on OnlyFans and other online pornographic websites
and Report on unrestricted access to adult content on messaging platforms and other networks.
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1. Introduccion

Los documentos que aqui se presentan son fruto de la preocupacién del Consejo
Audiovisual de Andalucia (CAA) por la proteccion de los menores en el entorno de
Internet, y, en particular, por la posibilidad de acceso a materiales de caracter porno-
grafico, violento o de cualquier otro tipo que pudieran afectar negativamente al desa-
rrollo de los menores.

El CAA es la autoridad audiovisual encargada del cumplimiento de la normativa
vigente en materia audiovisual y de publicidad en los medios de comunicacién audio-
visual, de conformidad con lo establecido en los articulos 1y 2 de la Ley 1/2004, de 17 de
diciembre, de creacion del CAA. De acuerdo con las funciones establecidas en el articulo
4 le corresponde “salvaguardar los derechos de los menores, jovenes, tercera edad,
personas con discapacidad, inmigrantes y otros colectivos necesitados de una mayor
proteccion, en lo que se refiere a los contenidos de la programacién y a las emisiones
publicitarias [...]".

En el marco de estas competencias, el Plan Estratégico 2021/2023 del Consejo
Audiovisual de Andalucia (2020) contempla, como uno de sus objetivos y actuaciones, la
proteccion de las personas menores de edad frente a los contenidos audiovisuales, en
general, y con respecto a estos contenidos emitidos a través de Internet, en particular.

La evitacién de los riesgos a los que estan expuestos los nifios se fundamenta en el
interés superior del menor, consagrado en el articulo 3 de la Convencién sobre los de-
rechos del nifio de las Naciones Unidas (1989).

También queda recogido en los articulos 2 y 3 de la Ley Organica 1/1996, de 15 de
enero, de Proteccion Juridica del Menor, de modificacién parcial del Cédigo Civil y de la
Ley de Enjuiciamiento Civil, y de la Ley 4/2021, de 27 de julio, de Infancia y Adolescencia
de Andalucia, respectivamente. Dispone el citado articulo 2:

Todo menor tiene derecho a que su interés superior sea valorado y considerado como
primordial en todas las acciones y decisiones que le conciernan, tanto en el ambito publico
como privado. En la aplicacion de la presente ley y demas normas que le afecten, asi como
en las medidas concernientes a los menores que adopten las instituciones, publicas o
privadas, los Tribunales, o los érganos legislativos primara el interés superior de los
mismos sobre cualquier otro interés legitimo que pudiera concurrir.

La Ley Organica 8/2021, de 4 de junio, de proteccion integral a la infancia y la adoles-
cencia frente a la violencia dedica su capitulo VIII a las nuevas tecnologias y reconoce
expresamente los riesgos derivados de un uso inadecuado que puedan generar fe-
némenos como el acceso y consumo de pornografia entre la poblacion menor de edad.

A este respecto, cabe también hacer referencia a los acuerdos de la Comision de
los Mercados y la Competencia de 16 de junio de 2022 y 15 de septiembre de 2022 en
relacién con las denuncias contra plataformas de intercambio de videos por presunto
incumplimiento de la obligacidon de establecer mecanismos de verificacion de edad, en
los que se hace referencia a la temprana edad de acceso a estas plataformas en pleno
proceso de desarrollo de los menores y a las caracteristicas de Internet en relacion con
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los riesgos a los que se ven sometidos los menores. En este sentido, se pone de mani-
fiesto que las nuevas tecnologias y la proliferacion de dispositivos de uso personal han
permitido un grado de accesibilidad practicamente inmediato a este tipo de contenidos
por parte de los menores.

Otra de las caracteristicas es que la oferta de pornografia es asequible, toda vez
que se percibe como mayoritariamente gratuita, aunque es innegable la conexion
que la pornografia tiene con la publicidad de servicios o articulos sexuales, de con-
tenidos de pago. Otro importante aspecto que destaca es que parte de las practicas
sexuales que exhibe la pornografia en Internet muestra una relacion sexual estereo-
tipada. Asimismo, se incluyen practicas de alto riesgo, como la practica de sexo sin
proteccion o con violencia fisica o verbal. Ademas, las consecuencias de un acceso y
consumo masivo pueden influir de manera importante en la formacién del caracter
de los menores, cuya proteccidon debe prevalecer. Segun se constata, el acceso a la
pornografia en Internet resulta realmente preocupante toda vez que mas del 50% de
los adolescentes espafioles de entre 14 y 17 afios suele ver regularmente pornografia
en Internet (Ballester et al., 2019), que la edad media de inicio en el consumo de porno-
grafia son los 14 afios entre los adolescentes hombres y los 16 afios en el caso de las
mujeres y que, mas alla de esto, al menos uno de cada cuatro varones se ha iniciado
antes de los 13 (Radio Televisidn Espafola, 2019) y la edad mas temprana de acceso se
anticipa ya a los 8 afios (Ballester et al., 2019).

2. Informes del Consejo Audiovisual de Andalucia

En este contexto, desde el afio 2021 el CAA ha llevado a cabo diversos informes,
trabajos y reuniones con personas expertas de todos los ambitos implicados (desde el
policial y juridico, al cientifico, universitario, familiar y educativo). Entre ellos, en enero
del afio 2021, se elaboré un informe técnico del Area de Contenidos del CAA sobre las
medidas de verificacién de edad de las paginas web espafiolas? que ofrecian contenidos
pornograficos. Posteriormente, se adopté la Decisién 5/2022, sobre la proteccién de
menores frente a los contenidos pornograficos en Internet, en el que, entre otras con-
sideraciones, el Consejo estimaba fundamental que se revisara el régimen normativo
vigente en lo relativo al control y acceso a los contenidos de pornografia en Internet, y
apremiaba a las autoridades competentes en la materia y a las plataformas de Internet
que alojan este tipo de contenidos a que endurecieran los requisitos de acceso a paginas
con contenidos pornograficos.

Con posterioridad a estas actuaciones, la nueva Ley 13/2022, de 7 de julio, General
de Comunicacién Audiovisual, establecié en su articulo 89.1:

2. Se han considerado espafiolas aquellas paginas electrénicas del informe elaborado por el Area de Contenidos del
CAA de enero de 2021, en cuyo aviso legal consta como responsable de los contenidos una empresa establecida en
Espafia.
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1. Los prestadores del servicio de intercambio de videos a través de plataforma, para
proteger a los menores y al publico en general de los contenidos audiovisuales
indicados en el articulo anterior, tomaran las siguientes medidas: [...] e) Establecer
y operar sistemas de verificacion de edad para los usuarios con respecto a los
contenidos que puedan perjudicar el desarrollo fisico, mental o moral de los menores
que, en todo caso, impidan el acceso de estos a los contenidos audiovisuales mas
nocivos, como la violencia gratuita o la pornografia.

Por ello, el CAA decidi6 actualizar en febrero de 2023 el informe técnico del Area de
Contenidos realizado en enero de 2021, para comprobar si las paginas web espafiolas
gue ofrecian contenidos pornograficos habian tomado las medidas pertinentes de veri-
ficacion de la edad de sus visitantes. Los resultados de esta pesquisa pueden resumirse
en que, de 10 paginas en cuyo aviso legal consta como responsable una empresa
radicada en Espafia, 5 de ellas no habian dispuesto ningun sistema de verificacion,
mientras que en las otras 5 este consistia, meramente, en una ventana emergente que
impedia la visualizacion de los contenidos hasta que el visitante declaraba ser mayor de
edad con una simple pulsacién de ratdn. Esto motivo que el 15 de marzo de 2023 el CAA
adoptara el Acuerdo por el que se traslada a la Comisidon Nacional de los Mercados y la
Competencia la relacién de plataformas de intercambio de videos de pornografia esta-
blecidos en Espafia que ofrecen contenidos con insuficientes sistemas de verificacién
de edad.

No obstante el anterior acuerdo, el CAA siguié trabajando en esta cuestion, ela-
borando el Area de Contenidos el primero de los documentos que aqui se presentan,
un informe técnico que comprobé la existencia de videos que dan a conocer la manera
de acceder a contenidos para adultos que se ofrecen en plataformas como OnlyFans,
y otras webs, plataformas y redes. El informe pone de manifiesto la facilidad con que
cualquier persona, incluyendo a menores de edad con dispositivos no supervisados,
puede acceder a dichos contenidos, lo que motivé un nuevo acuerdo de 11 de mayo
de 2023 del Consejo que alertaba sobre la cuestion y la ponia en conocimiento de los
o6rganos competentes y de las partes implicadas.

El sequndo documento es también un informe técnico del CAA, elaborado con poste-
rioridad al primero, en el que se pone de manifiesto que, a través de simples motores de
busquedas, es posible encontrar una gran cantidad de resultados que dirigen a grupos
y canales de Telegram de contenido pornografico explicito de casi todos los paises del
mundo y con tematicas de lo mas variadas, entre ellas pornografia extrema (incluida
la infantil) y violencia extrema. Como en las anteriores pesquisas, el Consejo decidio
hacer publicas las conclusiones para seguir llamando la atencién sobre este alarmante
problema, para lo que adopté un acuerdo el 19 de julio de 2023.

Dado que los dos informes técnicos que aqui se publican contenian indicios y de-
talles que podrian permitir a los menores que eventualmente los leyeran el acceso a
los contenidos sobre los que se pretendia alertar, el CAA decidié resumirlos y suprimir
dichas referencias, pero los informes originales, con la informacién integra, pueden ser
facilitados bajo demanda a aquellos profesionales e investigadores que acreditaran su
interés en los mismos.
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Videos que explican el libre acceso de menores
a contenidos de OnlyFans y otras paginas
pornograficas online

VIDEOS EXPLAINING MINORS UNRESTRICTED ACCESS TO CONTENT ON ONLYFANS AND

3.

OTHER ONLINE PORNOGRAPHIC WEBSITES

Area de Contenidos?
Consejo Audiovisual de Andalucia
areadecontenidos.caa@juntadeandalucia.es

Resumen: Laproteccion de los menores de edad frente a contenidos audiovisuales que les pudieran
perjudicar ha llevado al Consejo Audiovisual de Andalucia a investigar sobre si los contenidos para
adultos, ofrecidos por redes sociales como OnlyFans y otras paginas webs pornogréficas, pueden ser
facilmente accesibles por menores. Para realizarlo se han analizado 35 videos, principalmente de
YouTube y Facebook, publicados entre 2020 y 2023. En estos videos se ofrecen tutoriales sobre los
modos y las aplicaciones a través de los que acceder libremente, sin controles ni filtros, a contenidos
de caracter marcadamente sexual, videos y fotos a los que, en el caso de Onlyfans, plataforma que
limita el acceso a los menores de 18 afios, se accede mediante pago y suscripcién. El informe pone de
manifiesto la facilidad con la que se puede acceder a dichos contenidos, también por menores de
edad con dispositivos no supervisados. En las jornadas celebradas por el Consejo sobre la indefensién
de los menores ante la pornografia en Internet se destacd la normalizacién entre nuestros jévenes de
ciertos comportamientos, lenguaje y habitos, muestra de un entorno hipersexualizado en el que los
jévenes perciben cémo su cuerpo puede ser una fuente de ingresos sin esfuerzo.

Palabras clave: Internet; infancia; menores; pornografia; redes sociales.

Abstract: The protection of minors against audiovisual content that could harm them has led the
Audiovisual Council of Andalusia to investigate whether adult content offered by social networks such
as OnlyFans and other pornographic websites can be easily accessible to minors. To carry out this
investigation, 35 videos were analyzed, mainly from YouTube and Facebook, published between 2020
and 2023. These videos provide tutorials on methods and applications to freely access, without
controls or filters, sexually explicit content, videos, and photos. In the case of OnlyFans, a platform
that restricts access to individuals under 18 years old, entry is granted through payment and
subscription. The report highlights the ease with which such content can be accessed, even by minors
using unsupervised devices. In the sessions held by the Council on the vulnerability of minors to
pornography on the Internet, it was emphasized that certain behaviors, language, and habits are
becoming normalized among our youth. This normalization is indicative of a hypersexualized
environment where young people perceive their bodies as a source of income without much effort.

Keywords: Internet; childhood; minors; pornography; social networks.
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VIDEOS QUE EXPLICAN EL LIBRE ACCESO DE MENORES A CONTENIDOS DE ONLYFANS Y OTRAS PAGINAS PORNOGRAFICAS ONLINE

1. Introduccion. El punto de partida

El Consejo Audiovisual de Andalucia (CAA), siguiendo su tarea de proteger a los menores
ante los contenidos audiovisuales que les perjudiquen y en su preocupacion sobre la
indefension de los chavales ante la pornografia en Internet, publica el Informe sobre
Videos que explican el libre acceso a contenidos de Onlyfans y otras pdginas pornogrdficas
online. Este informe se realiza con el objeto de comprobar la existencia en Internet de
videos que explican la manera de acceder a contenidos para adultos que se ofrecen en
redes sociales como OnlyFans y otras paginas webs pornograficas.

Para realizar este estudio se han analizado 35 videos, en su mayoria dirigidos a
mostrar como ver material audiovisual para adultos. Las busquedas relacionadas con
este asunto en YouTube han dado como resultado una serie de videos en los que puede
confirmarse que, en efecto, estos ofrecen informacion sobre los modos y las aplica-
ciones a través de los que acceder libremente, sin controles ni filtros, a contenidos para
adultos y de caracter marcadamente sexual, que alberga la red social OnlyFans. Las
comprobaciones realizadas permiten afirmar que las soluciones que ofrecen los tuto-
riales localizados de algunos youtubers sobre cémo ver contenido de OnlyFans, tienen
el objetivo de explicar la manera en la que los videos y fotos que existen en la propia
aplicacién (a OnlyFans se accede mediante pago y suscripcion) puedan verse de otro
modo, en otras aplicaciones o webs, de manera libre y gratuita.

OnlyFans es una red social de origen britanico, usada para difundir y consumir con-
tenidos exclusivos y a la carta, de naturaleza variada, desde deportivos, de emprendi-
miento, de alimentacién o artisticos, hasta otros de naturaleza sexual. Estos ultimos
son los que han tenido un enorme auge y podria decirse que, en la actualidad, son un
tipo de contenido abundante en esta red social. Ademas, conviven en la plataforma dos
tipos de usuarios: los fans y los creadores. Ambos estan presentes en una dinamica
que permite que se elaboren y consuman contenidos exclusivos, con la peculiaridad
de que el creador puede adaptar solicitudes de determinados usuarios, con lo que se
crea también una especie de contenidos a la carta, por cuyos consumos se paga. A dife-
rencia de la generalidad de redes sociales, a las que puede accederse desde los 13 afios,
OnlyFans (2021) es una plataforma que limita el acceso a los menores de 18 afios, y asi
se indica en su politica de términos y condiciones.

Segunla opinién de varios expertos que participaron en las jornadas organizadas por
el Cuaderno Audiovisual de Andalucia (2023a) abordando la indefensién de los menores
ante la pornografia en Internet, OnlyFans es una red social permitida y legitimada en
parte, por el contexto social en el que viven nuestros jovenes hoy. Un entorno hiper-
sexualizado que normaliza ciertos comportamientos, usos del lenguaje y habitos que
incitan a que, particularmente las chicas, encuentren en este tipo de plataformas una
nueva via de generar ingresos rapidos y faciles, usando la explotacién de su cuerpo.
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2. Metodologia

Las busquedas de videos se han realizado principalmente en YouTube y Facebook.
Para localizar estos contenidos se han usado buscadores, tanto de Google, como de
las propias webs de YouTube y Facebook. El material localizado se publicé entre 2020
y 2023. Los resultados también han proporcionado algunas paginas webs que ofrecen
similares soluciones. Asi, se ha optado por incluir algunas paginas webs en este informe
a pesar de que, no tratandose de material audiovisual, son relevantes para el objeto
del mismo, dado que se trata de material escrito que remite a material audiovisual,
de manera que, siguiendo la informacién que se difunde a través de estas webs, bien
a través de articulos informativos, bien a través de tutoriales, o foros, se accede al
mismo tipo de contenidos al que conducen los videos localizados, es decir, a material
audiovisual de contenido sexual y pornografico, no apto para menores, sin que medie
ningun tipo de sistema de verificaciéon de edad. Puede constatarse que las busquedas
han ofrecido mucha informacién que se alberga en paginas webs aparentemente in-
ofensivas, aunque con variadas soluciones escritas en este sentido: como llegar a ver,
sin pagos previos, ni suscripciones y, por tanto, de manera ilimitada sin clasificacién de
edad, contenido para adultos, ya sea en OnlyFans o en otras plataformas.

3. Webs, redes y otras plataformas a tener en cuenta

Los videos localizados ofrecen soluciones y tutoriales con el objetivo de que el con-
tenido para adultos que alberga la red social OnlyFans sea desbloqueado. Pero no solo;
con las comprobaciones posteriores se ha podido observar que resulta posible y facil
en Internet dar con este tipo de contenido por muy protegido que esté en la red social
de origen. Pero no solo abunda de OnlyFans, sino que, siguiendo las pistas que dan los
videos, se accede a una cantidad ingente de material pornografico online, cuyo acceso
no se impide a menores.

CumTube y Pornhub son otras de las webs mas visitadas. Hay videos que sefialan
estas aplicaciones para ver contenido para adultos. Su objetivo es la descarga de videos
de contenido eroético y pornografico. Pornhub, ademas de app de descarga, es también
un sitio web de pornografia en Internet con sede en Montreal, Canada. En junio de 2020
Pornhub era el décimo sitio web con mas trafico del mundo.

Por otra parte, Dirtyship, Famousinternetgirl, Nsfw247.to y Prothots, son plata-
formas de contenido pornografico, donde se localizan, entre otros, los contenidos de
las creadoras de OnlyFans que hayan sido filtrados. A ellas se accede sin ningun tipo de
advertencia sobre verificacién de edad.

Algunas de estas plataformas ofrecen una seccién en la que se pueden leer los
nombres de las personas cuyo contenido puede localizarse.

En adicién afadimos Reddit, una red social compuesta por una coleccién masiva de
foros, donde la gente, previamente registrada, puede compartir noticias y contenido,
ademas de comentar las publicaciones de otras personas. Para ver contenido o leer co-
mentarios no seria necesario contar con un registro, aunque algunas comunidades en
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Reddit pueden exigir ser mayores de edad o registrarse previamente para ver su con-
tenido. Algunas webs especializadas llaman a Reddit el foro mas importante del mundo
(Fernandez, 2019). Es una de las plataformas mas aludidas en los videos para encontrar
contenido de OnlyFans y para adultos sin otra restriccion que asegurar que se es mayor
de edad. Los registros y maneras de acceder a estos contenidos se logran siguiendo
las pautas indicadas en los videos. Tanto a través del moévil, como en el ordenador,
puede accederse. Se requeriria saber el nombre de quien se busca, por ejemplo, ac-
trices de OnlyFans, lo cual no es dificil de conocer. De hecho, las personas buscan con-
cretamente videos de creadores o creadoras -parece haber videos mayoritariamente
protagonizados por mujeres- muy concretos. No esta todo lo que existe en OnlyFans,
solo aquello que se ha filtrado desde la plataforma.

YouTube siempre ha tenido un conjunto de normas de la comunidad que describen
qué tipo de contenido no esta permitido en su plataforma. Estas politicas se aplican a
todo tipo de contenido en la plataforma, incluidos videos, comentarios, enlaces y mi-
niaturas. Las normas de la comunidad son una parte clave del conjunto mas amplio de
politicas y se actualizan periédicamente en consulta con expertos externosy creadores
de YouTube para seguir el ritmo de los desafios emergentes.

Se aplican estas normas de la comunidad mediante una combinacién de revisores
humanosy aprendizaje automatico, y se aplican a todos por igual, independientemente
del tema o los antecedentes, el punto de vista politico, la posicion o la afiliacién del
creador. Las politicas tienen como objetivo hacer de YouTube una comunidad mas
segura y, al mismo tiempo, dar a los creadores la libertad de compartir una amplia
gama de experiencias y perspectivas. Asi lo exponen en la propia plataforma.

En relacién con la desnudez y contenido sexual, YouTube indica que el contenido
explicito que pretenda provocar placer sexual no estd permitido y que su publicacion
puede provocar que se retire el contenido en cuestién o que se cancele el canal.
Ademas, indica que los videos con contenido fetichista se retirardn o se les aplicara
una restriccion de edad y que, en la mayoria de los casos, no se permiten imagenes
de fetichismo violento, explicito o humillante. YouTube invita a denunciar el contenido
que infrinja esta politica ofreciendo el enlace donde realizar la denuncia y consultar
las instrucciones para ello. Ademas, YouTube (2022) informa de que el contenido se-
xualmente explicito con menores y el contenido que explote sexualmente a menores
no esta permitido y de que reportan los contenidos que contienen imagenes de abuso
sexual infantil al Centro Nacional para Nifios Desaparecidos y Explotados, que trabaja
con agencias policiales globales.

Por ultimo, parece oportuno sefialar que, para la realizacién de este informe,
también se han buscado los materiales objeto del estudio a través de motores simples
de busqueda de Google, de manera que ello ha arrojado numerosos resultados. Sin
que sea el objetivo de este trabajo listarlos todos exhaustivamente, si es significativo
indicar que desde esos articulos escritos localizados en webs, muchas de ellas especia-
lizadas en asuntos digitales, o desde espacios dedicados a informaciones periodisticas
del tipo diario, se ha logrado obtener una informacion similar a la de los videos vy,
en ocasiones, mas completa, dada la posibilidad de contar el articulo escrito con una
mayor extensioén.
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Se resalta esta circunstancia porque, aun tratandose de material escrito que se
alberga en webs generales, es una informacién que remite a contenido audiovisual
pornografico, no apto para menores, y al que se accede sin ningun tipo de restriccién
o, como mucho, mediante un sistema de clic en la afirmacion de que se es mayor de
edad, por lo que el contenido localizado en estas webs esta al mismo nivel que el que
se localiza en los videos.

Resulta significativo que, si bien, muchas de estas paginasy articulos pretenden dar
a conocer una realidad que puede ser preocupante para las grandes empresas tecno-
[6gicas, como puede ser el hecho de que las aplicaciones o redes como OnlyFans ya no
sean tan seguras, en estos mismos articulos se ofrece la pista y solucién para saber a
través de qué aplicaciones o espacios poder acceder a ese contenido, que, ademas, si
esta publicado es porque se han vulnerado las reglas de funcionamiento de las propias
redes o porque hay quienes las filtran y publican en otros lugares, con intereses comer-
ciales, también.

Uno de los aspectos que llama la atencién que destacan tanto los videos localizados,
como los multiples articulos escritos que se localizan sencillamente en Internet, es la
facilidad con la que, a través de la app de mensajeria privada Telegram, se accede a
multitud de grupos que vehiculan material pornografico, bien de OnlyFans, que es un
gran reclamo para el sistema de mensajeria privada, bien de cualquier otra plataforma.

Localizar estos grupos parece facil desde la propia app, como desde el ordenador.
Cualquiera puede hacer la comprobacién para localizar grupos o acceder a ellos desde el
ordenador. Se explica en estos articulos que para entrar a esos grupos, si son privados,
se ha de recibir una invitacién ya que son confidenciales, mientras que los grupos pu-
blicos si estan controlados.

Un menor con movil que pueda instalar o tenga instalado Telegram podria acceder a
todo este contenido y, si sus ajustes lo tuvieran bloqueado, ya hay modo de saber coémo
se desbloquea a través de los tutoriales encontrados via video, via web.

La informacion también la hemos encontrado en algunas direcciones web con con-
tenido de texto informativo que muestran lo que se explica y que, ademas, han pro-
porcionado un conocimiento mayor sobre cémo ver contenido de OnlyFans en otros
lugares fuera de esta plataforma, cémo localizar grupos de Telegram, -“los mejores”-
con este tipo de contenido, que Reddit deja ver libremente para adultos o qué pla-
taformas ofrecen este mismo tipo de contenidos, no necesariamente de OnlyFans.
Ofrecen informacién concreta, por ejemplo, que Coomer es una base de datos publica
de OnlyFans. En esta pagina esta el contenido de pago de muchos creadores de con-
tenido de la popular red social para adultos. Las personas encargadas de filtrar el con-
tenido en esta web son los propios usuarios que pueden subir las fotos y videos de
cuentas de OnlyFans a Coomer de forma anénima para que cualquiera pueda verlos de
forma gratuita.

En lo referente a Twitter, fuentes consultadas indican que se le conoce como “el oasis
del porno mas alla de OnlyFans”, de manera que, a pesar de que la red social ha es-
trechado el cerco sobre las noticias falsas y contenido violento, no ha hecho lo mismo
con las fotos y videos porno. No es descabellado decir, por lo tanto, que Twitter se ha
convertido en uno de los Ultimos refugios del contenido XXX. Del mismo modo aluden
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a Telegram, que, como se ha apuntado, es el otro oasis. Existe un control en los canales
publicos, en los que el contenido pornografico, terrorista o la violacién de la propiedad
intelectual sera motivo de bloqueo. Sin embargo, los canales privados son confidenciales
y cifrados. Eso significa que nadie puede verlos. Por eso, solamente se puede acceder a
ellos a través de un enlace o de una invitacidon del administrador (Redondo, 2021).

A fecha de cierre de este cuadernillo se ha comprobado que YouTube ha retirado
el 43% de los videos denunciados en la seleccion que ha servido como base de este
informe.
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Informe sobre el libre acceso a contenido adulto

en plataformas de mensajeriay otras redes

REPORT ON FREE ACCESS TO ADULT CONTENT ON MESSAGING PLATFORMS AND OTHER

4.

NETWORKS

Area de Contenidos*
Consejo Audiovisual de Andalucia
areadecontenidos.caa@juntadeandalucia.es

Resumen: En la linea del informe anterior, el Consejo Audiovisual de Andalucia aborda un nuevo
trabajo de analisis de contenidos facilmente accesible por menores en Internet y que pudieran
resultar perjudiciales para ellos. Para la seleccién de los contenidos se han usado palabras y
expresiones clave en los principales buscadores de Internet y en los de las propias plataformas y
redes sociales: Telegram, WhatsApp, Facebook, TikTok, Instagram y también otras paginas webs a las
que han conducido los hilos encontrados. En el transcurso de este trabajo ha sido posible suscribirse
a 59 canalesy grupos de Telegram, a tres de WhatsApp, a una plataforma de mensajeria con contenido
delictivo y acceder a contenido pornografico y violento en Facebook, y, en menor medida, en
Instagram y TikTok. La investigacion realizada pone de manifiesto que, a través de simples motores
de busqueda, es posible encontrar una gran cantidad de resultados que dirigen a grupos y canales
de Telegram y, en menor medida, de otras redes, de contenido pornografico explicito, sin que operen
mecanismos de verificacion de edad, ademas de otro contenido inadecuado, como gore y violencia
extrema, maltrato animal, suicidio y acceso a drogas y sustancias ilegales.

Palabras clave: Internet; infancia; menores; pornografia; redes sociales; violencia.

Abstract: In line with the previous report, the Audiovisual Council of Andalusia undertakes a new
analysis of content easily accessible to minors on the Internet that could be harmful to them. To select
the content, key words and expressions have been used in major internet search engines and those
of the platforms and social networks themselves: Telegram, WhatsApp, Facebook, TikTok, Instagram,
and also other websites to which the threads found have led. In the course of this work, it has been
possible to subscribe to 59 Telegram channels and groups, three on WhatsApp, a messaging platform
with criminal content, and access pornographic and violent content on Facebook, and to a lesser
extent, on Instagram and TikTok. The research conducted reveals that, through simple search engines,
it is possible to find a large number of results leading to Telegram groups and channels, and to a
lesser extent, to other networks, with explicit pornographic content, without age verification
mechanisms in operation, in addition to other inappropriate content such as gore and extreme
violence, animal abuse, suicide, and access to drugs and illegal substances.

Keywords: Internet; childhood; minors; pornography; social networks; violence.
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1. Presentacion

Este informe se realiza al objeto de profundizar en la linea de trabajo relacionada con
la proteccion de menores, emprendida por el Consejo Audiovisual de Andalucia (CAA),
sobre la comprobacién y denuncia de la existencia de contenidos inadecuados, nocivos
o de riesgo para los menores de edad, y que son facilmente accesibles para estas au-
diencias en Internet.

En el marco, pues, de estas actuaciones sobre la proteccion de los menores respecto
a la pornografia en linea -y otros contenidos audiovisuales inadecuados- en Internet,
el Area de Contenidos del CAA ha elaborado varios informes en los que ha podido cons-
tatarse la existencia de estos contenidos en diferentes sitios webs, sin que operen me-
canismos de limitacién de edad para acceder a ellos, en una presunta violacion de la
Ley 13/2022, de 7 de julio, General de Comunicacion Audiovisual o de la Ley Organica
8/2021, de 4 de junio, de proteccién integral a la infancia y la adolescencia frente a la
violencia, entre otras.

Uno de esos ultimos trabajos constaté y denuncié la existencia de videos que daban a
conocer la manera de acceder a contenidos para adultos que se ofrecian en plataformas
como OnlyFans, y otras webs, plataformas y redes, una practica que se habia apuntado
en el contexto de los trabajos, jornadas y reuniones que este organismo ha mantenido
con instituciones, expertos y agentes implicados en la linea de trabajo descrita.

El dltimo informe aludido abrié una nueva via de investigacion, pues en él, Telegram
se revelaba como una de las plataformas de mensajeria instantanea en la que mas fa-
cilmente es accesible la pornografia, un contenido que puede potencialmente llegar a
los menores con acceso a un dispositivo movil y, por tanto, a la aplicacién.

Este informe recoge los resultados de las investigaciones realizadas para comprobar
si tales extremos son ciertos y estos vienen a corroborar tal realidad. Y tal realidad
resulta dificil de calificar a la luz de los contenidos a los que se ha podido acceder sin
ningun tipo de limitacion.

Un menor con un dispositivo mévil puede acceder, a través de Telegram -minorita-
riamente a través de WhatsApp, pero también aqui- a un tipo de contenido del todo in-
adecuado para estas audiencias y de dudosa legalidad en general, sin limitacién alguna.
Asimismo, la investigacion ha llevado a localizar material inadecuado en WhatsApp y
Facebook. También en una cuenta de Instagram.

No han podido comprobarse todos los hilos y pistas que han ido arrojando estos
trabajos, dada la necesaria limitacién de la investigacion y realizacion de este trabajo
en espacio y tiempo, pero, por lo observado, podria llegarse a presumir que el material
inadecuado al que se ha accedido en Telegram, pornografico y gore, parece ilimitado.
También, que hay un contenido inadecuado que, aunque menos visible y abundante,
sigue siendo accesible para menores en Instagram, YouTube y otras plataformas y
redes sociales menos conocidas.

ISSN: 2952-6094 | e-ISSN: 2952-6116 | NUm. 11 | Enero de 2024 Cuadernos:
Consejo Audiovisual de Andalucfa | https://dx.doi.org/10.62269/cavcaa.14 ‘ Audiovisuai

del Consejo Audiovisual de Andalucia

37

25-48



38

25-48

AREA DE CONTENIDOS

2. Metodologia

El universo del informe lo conforman principalmente los contenidos localizados en las
plataformas de mensajeria Telegram y WhatsApp, en la plataforma de intercambio de
videos YouTube, y también en Facebook, TikTok e Instagram.

Del mismo modo, se ha analizado material audiovisual alojado en otras paginas
webs a las que han conducido las pistas e hilos que arrojaron los principales resultados.

Este informe ha considerado el material audiovisual presente en estas plataformasy
sitios webs al haber encontrado en ellos contenidos prohibidos e inadecuados para su
visualizacién por parte de menores de edad y que son accesibles sin limitacién alguna.

El trabajo de busqueda de contenidos se ha llevado a cabo entre los dias 9y el 23 de
junio de 2023. La seleccién de los contenidos analizados en el presente informe se ha
realizado a partir de la introduccion de palabras y expresiones clave en los buscadores
de internet, el empleo de diferentes palabras y expresiones clave en los buscadores
concretos de las plataformas y redes sociales analizadas, y las sugerencias presentadas
por las propias plataformas desde los resultados de las busquedas.

3. Contenidos localizados

Las busquedas realizadas han permitido localizar, como se ha dicho, en Telegram fun-
damentalmente, pero también en WhatsApp y Facebook, asi como en otras plataformas
que funcionan también como redes de mensajeria o foros, los contenidos audiovisuales
que se describen a continuacién.

Pornografia de todo tipo y variedad. La cantidad de terminologia referida a los dis-
tintos tipos de contenido pornografico que se ofrece como reclamo para el acceso
a estos grupos o canales en Telegram y WhatsApp es variadisima y abundante. En
WhatsApp solo hay, de momento, grupos; la funcionalidad de canales acaba de anun-
ciarse, pero aun no en Espafia.

Algunas modalidades, tanto de pornografia como de otro tipo de contenido in-
adecuado, se escriben con una grafia que pretende codificar las palabras textuales pues
se refieren a practicas prohibidas, términos tabus o descripciones de material que no es
legal o se juega con esa idea. Es decir, palabras textuales que, bien pretendan codificarse
para evitar que este tipo de contenido sea detectado y evitar asi su bloqueo y censura
por las plataformas, bien para potenciar la motivacién y curiosidad de las personas, de
manera que ello haga que pinchen estos links y generen trafico a estas paginas, grupos
y canales que, a veces, no ofrecen el contenido que anuncian como reclamo.

En el transcurso de esta investigacion se ha accedido -sin impedimento respecto
a restriccién de edad alguno, salvo la simple advertencia y no en todos-, en las apli-
caciones, plataformas, redes y webs indicadas, al siguiente contenido: pornografia
de todo tipo y variedad, gore y violencia extrema, maltrato animal, suicidio y acceso a
drogas y sustancias ilegales.
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4. Acceso alos gruposy canales

En el transcurso de la realizacion de este trabajo, estos servicios técnicos han podido
suscribirse a 59 canales y grupos de Telegram, a tres de WhatsApp, a una plataforma de
mensajeria con contenido delictivo (sin dificultad) y acceder a contenido pornograficoy
violento en Facebook, y, en menor medida, en Instagram y TikTok.

Se ha podido comprobar, también, que el enlace al grupo de Facebook con este tipo
de contenido puede hacerse sin necesidad de tener perfil en esta red, ya que este ha
sido indexado y accesible desde los resultados que ha arrojado una de las busquedas
realizadas en Google.

Para ver los contenidos de estos grupos y canales en las aplicaciones de mensajeria,
se han seguido los consejos de los abundantes tutoriales que existen en Internet
(muchos son sitios especializados en tecnologia), tanto contenido escrito en paginas
webs y articulos, como a través de videos de YouTube.

Para poder suscribirnos a estos canales, solo ha sido necesario tener un movil y
sequir los pasos de los tutoriales para desbloquear el contenido sensible en Telegram.
Para WhatsApp no ha sido necesario. No obstante, las blusquedas e intentos de suscri-
birnos a grupos de esta plataforma han sido en su mayoria infructuosos. Resulta mas
dificil y son menos numerosas las opciones encontradas en las busquedas. También
ha habido muchos grupos anunciados cuyos enlaces de invitacién estaban rotos o
expirados.

4.1. Pornografia

4.1.1. Telegram

La mayor parte del material analizado en Telegram es pornografico y proviene de
canales, algunos de ellos tienen millones de suscriptores. También hay grupos con miles
de miembros. Al contenido de un canal se puede acceder sin invitacién y sin unirse
(pero ello no impide ver el contenido) y a un grupo hay que acceder mediante enlace de
invitacion. Todos los solicitados han sido aceptados. Los canales y grupos comprobados
en este trabajo son en su mayoria publicos.

El contenido pornografico que se vehicula en estos grupos y canales es ilimitado,
variado e incesante. Los envios son constantes. Los mismos canales dan otras claves
y enlaces a otros grupos con el mismo contenido y conducen también a otros enlaces
donde se ofrecen packs de pago.

4.1.2. TikTok

Se vehicula material procedente de OnlyFans, del cine porno, de videos caseros, se
filtran de TikTok, en suma, de muchas paginas y plataformas, robados o subidos por
usuarios. Se sospecha que hay menores en esas imagenes.

Se encuentra una variedad abundante de material pornografico de facilisimo acceso.
Ahi mismo se aportan enlaces y se dan condiciones si se quiere ver mas. Se publicitan
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packs y usuarias. Se juega con reclamos del tipo “Videos er6ticos de violaciones”, que
conducen a un contenido de dating con chicas, bajo ese reclamo. Se juega con la ideay
el tabu del incesto y algunos videos se anuncian bajo ese titulo.

Hay grupos de BDSM (una sigla que combina las letras iniciales de las palabras
Bondage, Disciplina, Dominacién, Sumisién, Sadismo y Masoquismo) y un grupo que
presenta pornografia que -simulada o no- escenifica sexo con provocacion de dafioy
dolor.

Se ha localizado un grupo de TikTok que vehicula muchos videos pornograficos de
origenes diversos y también de desnudos de chicas procedentes de cuentas filtradas
de TikTok. Se juega con este reclamo y algunas de las personas que aparecen tienen
aspecto de menores. Se sospecha, pues, que contenido de desnudos y escenas se-
xuales, sabiéndolo buscar, estaria visible en la red social de videos TikTok.

4.1.3. Omegle

Se ha conocido que Omegle es una plataforma para chatear y en la que se sospecha que
existen menores ofreciendo videos de escenas sexuales y eréticas. Muchas de estas se
filtran en sitios pornograficos de Internet, y Telegram no ha sido menos. A pesar de que
en muchos canales se indica que no se admite porno de menores, si aceptan Omegle
y se solicita y pide por usuarios en muchos grupos. Se presume que se pide porque
en ellos aparecen menores teniendo sexo con alguien o en solitario. Hay grupos (no
canales) con este nombre, al que, para acceder a contenido hay que enviar videos, de
manera que asi los administradores prueban la fiabilidad de quien entra. No ha logrado
encontrarse este tipo de material de una manera abundante, porque la mayoria se
ofrece mediante accesos privados y packs de pagos. Los administradores y usuarios se
protegen aqui.

4.1.4. Facebook

Siguiendo los enlaces que se facilitan en un grupo de Facebook se accede a material
pornografico y zoofilico, sin mas, sin ningun tipo de restriccion. La red social alberga
esos enlaces junto con otros de violencia extrema, crimenes y matanzas, de manera que
aveces los videos pueden verse en el propio sitio de Facebook, y, otras, conduce a otras
plataformas en las que estos se alojan, pero son perfectamente accesibles. En algunos
residenciados en Facebook se ha colocado una advertencia acerca de la existencia de
contenido sensible sobre una imagen borrosa, que se desbloquea a golpe de clic.

4.1.5. WhatsApp

En WhatsApp no se ha encontrado material pornografico.
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4.2. Gore. El mundo de los horrores

Otro tipo de contenido localizado es el perteneciente al género gore o que se califica
como tal. Los grupos y canales que, en Telegram y WhatsApp (dos), contienen este tipo
de material es el que se ha descrito anteriormente, es decir, contenido desprovisto
de cualquier tipo de humanidad y que presenta imagenes en las que se inflige al ser
humano -y a animales en algunos casos- dafios y torturas de todo y variado tipo, y que
violan los mas basicos derechos humanos.

El contenido gore se encuentra de forma abundante en la Deep Web o Internet
profunda. La Deep Web es aquella que, de manera paralela al Internet que conocemosy
en el que navegamos de manera cotidiana (Clear Internet) ofrece contenidos delictivos
y posibilidades para todo tipo de ciberdelincuencia y actuacién criminal y a la que los
usuarios solo pueden acceder a través de navegadores especializados. Se trata de una
parte oscura en la que campa contenido ilegal y fruto de la comisién de crimenesy ala
que a la policia le resulta dificil rastrear, si no es mediante agentes infiltrados, gracias
al anonimato que brinda esta parte oscura para navegar. A pesar de que Internet
estad plagado de explicaciones sobre el nocivo y horripilante contenido que hay en la
Deep Web, esta también favorece que los activistas de paises con regimenes dicta-
toriales denuncien a través de ella la violaciéon de derechos humanos sin temor a ser
rastreados, amenazados y asesinados. Sostienen los foros especializados en la Deep
Web que esta, ademas de permitir crimenes consistentes en contratacién de sicarios,
hackers informaticos, filtraciones de datos personales y tarjetas bancarias o venta de
armas y sustancias ilegales, posibilita asimismo acceder a gran cantidad de videos e
imagenes de pornografia, incluida la infantil, asi como de horrores perpetrados contra
seres humanos y animales o contenido extremo, incluido el terrorista.

Sefalan otros expertos que el Cédigo Penal en Espafa tipifica como delitos la mera
observacion de material pornografico infantil o material yihadista (Radio Television
Espafiola, 2017). Salvo el Ultimo, que se sepa -se desconoce el origen de videos de ejecu-
cionesy otras barbaridades que hay en los aludidos canales de Telegram o WhatsApp-,
el material localizado en estos grupos, canales, plataformas, redes y otras paginas
webs, tienen este tipo de contenido descrito como el que también se halla en la Deep
Web.

En Telegram encontramos desde torturas a personas, robos, violentas imagenes de
todo tipo, a canales que, segun otras fuentes consultadas, han sido copiados de la mis-
misima Deep Web como algunos que contienen maltrato animal, asesinato a capricho
o maltrato de bebés. Estos tres existen como canales, pero no ha podido capturarse
contenido durante los dias en los que se ha desarrollado esta investigacion. Parecian
no estar operativos.

YouTube contiene videos en los que se ofrece un contenido en ocasiones pixelado, en
otras no, que se dice procedente de la Deep Web. Se han encontrado, asimismo, varios
videos que han conducido sin mayor problema a la localizacién de grupos de naturaleza
gore y extremadamente violenta.

También esos videos han dado informacién sobre la existencia de webs de contenido
gore, a través de las que se puede entrar a ver una cantidad, de nuevo ilimitada, de
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imagenes en las que la realidad parece superar a cualquier pelicula de terror. Algunas
de esas paginas han sido cerradas o censuradas. No obstante, al buscarlas, aparecen
otras como alternativas.

Los videos citados también nos han conducido a contenidos audiovisuales que, sim-
plificadamente, llamaremos gore, en paginas webs. En todas ellas el acceso es libre.
Algunas advierten que el contenido que se va a ver es para mayores de 18, pero, de
nuevo, el control se supera con un clic. Se encuentra también en ellas pornografia
extrema y alguna ofrece contenidos bajo la categoria de violacién.

4.2.1. Venta de drogas

Se han localizado dos canales en Telegram destinados a este contenido. Se presume
que abundan.

4.2.2. Hardcrush o estripar pequerios animales

Un tipo de contenido que es dificil de encontrar en canales publicos de Telegram es el
que ofrece imagenes de maltrato animal. Pero este es un reclamo que aparece envideos
sobre los contenidos mas duros de la Deep Web, asi que Telegram también tiene sus
grupos con nombres que hacen referencia a la sadica practica de aplastar animales con
los pies, un tipo de contenido también fetichista. No se ha accedido a material directo,
pero si a grupos que intercambian enlaces y dirigen a packs y a maneras de obtener
ese material. En estos grupos se ofrecen, a modo de reclamo, capturas de pantalla con
una compilacién de videos de este tipo. Es suficiente para ver con claridad qué tipo de
imagenes nos esperan tras ellos.

4.2.3. El horror en Facebook

Sorprendentemente -Facebook censura pornografia y contenidos violentos- se ha
podido llegar sin dificultad a este tipo de contenidos que vienen describiéndose en la
red social Facebook. La comprobacién ha podido hacerse solo en un grupo, pues sus
resultados aparecieron al fInal de esta investigaciéon, aunque se presume que pueda
haber mas material de este tipo y que no sera tan dificil dar con él, aunque no esté tan
a la vista, rastreando las pistas y enlaces que los grupos, tanto publicos como privados
de la red, amparan. Cualquier persona con curiosidad, menor o no, puede llegar a ellos.
En este grupo, publico, y a cuyo contenido se ha podido acceder sin necesidad de tener
una cuenta en Facebook, se ocultan videos a cual mas extremo y violento, desde in-
tervenciones en cuerpos, hasta violencia carcelaria, pasando por lapidaciones y otras
ejecuciones a través de técnicas diversas.

4.2.4. Tortura de carteles

En el aludido grupo de Facebook se encuentra un fotograma que deja ver a dos hombres
sentados, amordazados y maniatados, en una escena que permite pensar que van a ser
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torturados. En los comentarios que acompafan a la fotografia, alguien pregunta quién
tiene el video al que pertenece la imagen.

Estos servicios técnicos pudieron descubrir que el video, cuyo titulo se omitey que en
algunas plataformas aparecia escrito con palabras codificadas, es de extrema crueldad.
Corre por Internet la leyenda sobre las censuras y bloqueos que pesaron sobre él, de
manera que fue retirado de la red, ya que, al parecer, se viralizé. Ello incremento la
demanda y curiosidad sobre estas imagenes y su historia, y YouTube o TikTok tienen
hashtags que lo identifican. Ello ha llevado a que en estas plataformas de videos se
siga hablando de él, exhibiendo el aludido fotograma, como uno de los videos mas
violentos de todo Internet. De esas plataformas, este tipo de contenido se censura, es
decir, no pueden ofrecer esos videos. No obstante, ha sido siguiendo las pistas que se
dan en ellos como se ha llegado a su localizacién. Otras pistas también se encontraron
en Twitter, donde se enlaza todo su contenido, que, finalmente alojan webs de con-
tenido violento y gore.

Lahistoriade estevideoseencuentraenunblogdenarcos, el cual explicaque muestra
un acto horripilante donde sicarios del Mayo Zambada, narcotraficante mexicano que
junto con el Chapo Guzman y el Azul lideran el cartel de Sinaloa, le sacaron el corazén
a un sujetoy a otro lo decapitaron. Se trataba de padre e hijo, ambos pertenecientes al
grupo delictivo Guardia Guerrerense y fueron asesinados de manera atroz.

4.2.5. Suicidio

El suicidio y las autolesiones son un tipo de contenido cuya apologia esta prohibida y
no debe encontrarse en Internet. Las busquedas para hallar grupos de este tipo en las
plataformas de mensajeria aludidas suelen ser infructuosas y, en su lugar, abundan las
paginas de recursos de ayuda y apoyo a las personas en riesgo de suicidio. No obstante,
en esta investigacion se ha localizado un grupo de esos en WhatsApp. A su enlace de
invitaciéon se ha accedido desde contenido de Facebook que se ha podido localizar
desde una busqueda de Google. El grupo contaba en las fechas de realizacién de este
informe con 71 participantes, se presume que todos son muy jévenes. Hay personas
gue cuentan estar ingresadas en centros, después de haber tenido tentativas o que
padecen depresién y quieren saber cdmo intentarlo. Hay conversaciones en las que se
pregunta cémo alguien puede cortarse las venas de una manera eficaz, asi como fotos
de brazos con autolesiones y cortes.

5. Las razones detras del libre mercado de contenidos en Telegram

Las fuentes consultadas para buscar una explicacién que permita entender las razones
por las que existe en la plataforma un mercado libre de contenidos, de dudosa legalidad,
coinciden en sostener que Telegram se ha convertido en un centro para los ciberde-
lincuentes que buscan comprar, vender y compartir datos robados y herramientas de
pirateria, entre los delitos que mas frecuentemente se cometen en la red, que ha visto
como se traslada a ella la criminalidad de la Deep Web, la zona oscura de Internet,

ISSN: 2952-6094 | e-ISSN: 2952-6116 | NUm. 11 | Enero de 2024 Cuadernos:
Consejo Audiovisual de Andalucfa | https://dx.doi.org/10.62269/cavcaa.14 ‘ Audiovisuai

del Consejo Audiovisual de Andalucia

43

25-48



44

AREA DE CONTENIDOS

donde abunda el ciberdelito amparado en el anonimato que proveen los servidores
para entrar en ella (Diaconia Espafia; Biurrum, 2021; Campus de ciberseguridad, 2022;
Murphy, 2021).

Hay caracteristicas de Telegram que han favorecido esa migracién de la delincuencia
a esta plataforma, de origen ruso, creada en 2013.

Asi lo vino a demostrar una investigacion publicada en septiembre de 2021 en
Financial Times, realizada por la firma de inteligencia cibernética Cyberint. Publicacion
e investigacion explican que la aplicacién de mensajeria emerge como una alternativa
a la web oscura. La investigacidon encontrd una red creciente de piratas informaticos
gue compartian filtraciones de datos en la popular plataforma, a veces en canales con
decenas de miles de suscriptores, atraidos por su facilidad de uso y moderacién. En
muchos casos, dice esta firma, el contenido se parece al de los mercados que se en-
cuentran en la web oscura, un grupo de sitios webs ocultos que son populares entre
los piratas informaticos y a los que se accede mediante un software anénimo especifico.
Ha habido un aumento de mas del cien por cien en el uso de Telegram por parte de los
ciberdelincuentes, y ello, entre otras razones, porque la mensajeria encriptada es cada
vez mas popular entre los actores de amenazas que realizan actividades fraudulentas
y venden datos robados. Telegram tiene mas de 500 millones de usuarios activos y
supero las mil millones de descargas en agosto de 2021.

Telegram permite a los usuarios transmitir mensajes a sus seguidores a través de
canales o grupos y estos, a su vez, pueden ser publicos o privados. A ellos se puede
acceder facilmente. A los publicos mediante busqueday acceso libre, sin mas limite, a los
privados mediante enlace de invitaciéon. Los grupos admiten hasta 200 000 miembros,
los canales pueden tener suscriptores ilimitados. También pueden enviarse y recibirse
grandes archivos de datos, incluidos archivos de texto y zip, directamente a través de
la aplicacion.

Otros foros explican que esta es un tipo de plataforma que lo permite todo en aras
de la libertad de expresién. Se trata de una aplicacién clonada de WhatsApp, pero con
una enorme capacidad ilimitada de almacenamiento y con capas extra de seguridad.

Ademas, al contrario de lo que pasa en otras aplicaciones de mensajeria instantanea
como WhatsApp, en Telegram no es imprescindible que la cuenta vaya enlazada a un
numero de teléfono. De esta forma, las redes de tratas de blanca, por ejemplo, segun
denuncia la plataforma #DesactivalLaTrata pueden buscary meter a personas en grupos
privados donde se comparten videos y fotos pornograficas, Unicamente utilizando su
nombre.

Los criminales ya no necesitan ir a la Deep Web, porque pueden encontrar mas
publico en Telegram. Ya se encuentran mercados ilegales de compra y venta de docu-
mentos robados o falsos, sicarios, drogas, etc. Telegram solo censura pedopornografia
o terrorismo extremo. Mientras Facebook, Instagram, Google y YouTube, vetan el con-
tenido pornografico —aunque se ha encontrado material en estas plataformas- y casi
todas las redes sociales lo hacen. Telegram no.

Otro factor fundamental son las politicas de moderacion de Telegram, mas relajadas
gue en otras plataformas. Es una critica que la compafia viene recibiendo desde sus
inicios. El ultimo de los motivos para esta creciente tendencia esta en la facilidad de
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acceso. Navegar en la Internet profunda requiere conocimientos tecnoldgicos y el
uso de herramientas especificas como el navegador TOR, capaz de hacer andénima la
actividad. Pero usar Telegram no tiene ninguna complicacién y cualquiera puede en-
contrar rapidamente lo que busca.

5.1. ;Telegram no bloquea contenidos ilegales?

Segun explica la propia plataforma, todos los chats y grupos de Telegram son territorio
privado de sus respectivos participantes y no procesa solicitudes relacionadas a ellos.
Pero los sets de stickers, canales y bots en Telegram estan disponibles publicamente.
Si se localizan y se cree que son ilegales, la plataforma facilita una direcciéon para
denunciarlos.

5.2. ;Telegram procesa solicitudes de terceros para quitar contenidos?

Telegram indica que su misién es entregar un medio de comunicacion seguro en todo
el planeta. Procesa solicitudes legitimas para quitar contenido publico ilegal (sets de
stickers, bots y canales). Por ejemplo, sets de stickers que violan los derechos de pro-
piedad intelectual o bots de pornografia. Los sets de stickers subidos por los usuarios,
canales y los bots hechos por terceros, no son parte del nucleo de la UI de Telegram.
Tampoco procesa denuncias que se relacionan con restricciones locales de libertad
de expresion. Por ejemplo, si criticar a un gobierno es ilegal en un pais, Telegram no
formara parte de esa censura con motivaciones politicas. Esto va contra sus principios
de funcionamiento (Miller, 2015). Telegram aclara que, si bien bloquea bots y canales
terroristas (por ejemplo, los relacionados a ISIS), no lo hace con aquellos que expresan
pacificamente opiniones alternativas.

Laweb ADSLZone ahonda un poco masy explica estos extremos. Indica que Telegram
no va a bloquear un canal por incumplir las reglas determinadas por ese canal, aunque
es posible que el creador o administrador de un grupo si decida bloquear a las personas
que no las respeten, pero esto sera especifico del canal y no de Telegram. Mas alla de
las reglas propias de cada uno, hay reglas generales que cualquier canal debe cumplir
en la aplicacion sobre temas que no se permiten, ya sea un administrador o un creador:

« Pornografia o distribucidn de cualquier tipo de contenido relacionado.

« Descargas ilegales a través de canales especializados.

+ Canales terroristas y bots relacionados. Telegram ha conseguido bloquear miles
de bots y canales del ISIS en los ultimos meses gracias a usuarios que los re-
portan al descubrirlos en la app.

« Por violar derechos de propiedad intelectual. Por ejemplo, piratear libros y com-
partirlos por la aplicacion, enviar peliculas, etc.

Un canal puede denunciarse desdelapropiaaplicacion. Paraello hay que abrirelcanal,
tocar en los tres puntos de la esquina superior derecha, marcar la opcion “reportar”,
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elegir entre las opciones y causas (Spam, Violencia, Abuso infantil, Pornografia, Otros),
y confirmar. Automaticamente se enviara un reporte (Garcia, 2023).

5.3. ;Hay censura en WhatsApp?

No. Consultado al respecto el medio Maldita.es, que realiz6 una investigacién ante los
rumores sobre estas actuaciones por parte de WhatsApp contra comentarios con-
trarios al Gobierno, cuando la app empezé a limitar los reenvios de informacion, esta
concluyé que ello se debié a que WhatsApp puso en marcha a nivel mundial una limi-
tacién para el envio de todos los mensajes que eran reenviados mas de 5 veces. Se
trataba de una medida para restringir la viralizacién de posible desinformacién, sobre
todo en el contexto de emergencia del coronavirus. Sin embargo, esto no quiere decir
qgue haya un control sobre los contenidos a los que WhatsApp limita su difusién, ya que
segun la propia compainiia, los mensajes en su plataforma estan cifrados. Es decir, ni la
compafiia ni nadie que no sean el emisory el receptor del mensaje saben qué contenido
se esta reenviando. (Maldita.es, 2020).

5.4. ;Qué politica de contenidos tiene Facebook?

La consulta en la propia red nos lleva a leer sus Normas comunitarias (Meta), que se
aplican a personas de todo el mundo y a todos los tipos de contenido. Cada seccién de
las Normas comunitarias de Faceebok (Meta, s. f.) empieza con unas bases de la politica
-seguridad, menores, discurso de odio, etc.- que establecen el objetivo de esta.

Puede encontrarse contenido que no esta permitido; contenido que no esta per-
mitido sin informacién o contexto adicional para la aplicacién de la politica, el contenido
que esta permitido pero incluye una pantalla de advertencia y el contenido que esta
permitido pero solo pueden ver los mayores de 18 afios.

5.4.1. Contenido sexual

El contenido restringido de Facebook se encuentra en su normas comunitarias, pero
puede avanzarse que no permite la exhibicién de desnudos o actividad sexual. Ademas,
de forma predeterminada, se eliminan imagenes de caracter sexual para evitar que se
comparta contenido no consentido o de menores. Las restricciones sobre la exhibicion
de actividad sexual también se aplican al contenido creado de manera digital, a menos
que se publique con fines educativos, humoristicos o satiricos.

5.4.2. Bases de la politica de sequridad y suicidio

Si bien la plataforma, que dice trabajar con expertos para ayudar a evitar estas con-
ductas, no permite que las personas ensalcen o promuevan el suicidio y las autole-
siones (ya sea de forma deliberada o no), si permite que se debata sobre estos temas,
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ya que ello favorece que Facebook sea un espacio en el que la gente pueda compartir
sus experiencias, sensibilizar sobre estos problemas y buscar apoyo mutuo.

5.4.3. Violencia

Con el objetivo de proteger a los usuarios frente a las imagenes perturbadoras, se
elimina el contenido que resulta especialmente violento o grafico, como los videos
en los que se muestran desmembramientos, entrafias visibles o cuerpos calcinados.
También el contenido que incluye comentarios sadicos acerca de imagenes en las que
se aprecia sufrimiento de personas o animales. En el contexto de las conversaciones
sobre temas importantes (por ejemplo, sobre conflictos armados, acciones terroristas
o violaciones de los derechos humanos) se permite el contenido grafico (con ciertas
limitaciones) para fomentar la condena de estos hechos y sensibilizar sobre ellos. Se
afade una etiqueta de advertencia a ciertas imagenes graficas o violentas que avisa
a las personas antes de que hagan clic para ver el contenido. Asimismo, se restringe
la capacidad de los usuarios menores de 18 afios de ver este tipo de contenido, sefala
Facebook.

Las Normas comunitarias de Facebook (Meta, s. f.) se agrupan en secciones, cada una
de las cuales engloba politicas de contenidos:

« Conducta delictiva y violencia: violencia e incitacién; personas y organizaciones
peligrosas; organizacién de actos dafiinos y fomento de actividades delictivas;
bienes y servicios restringidos; y fraude y engafio.

* Seguridad: suicidio y autolesiones; explotacion sexual, abuso y desnudos de
menores; explotacion sexual de adultos; bullying y acoso; trata de personas; e
infracciones de privacidad.

+ Contenido inaceptable: lenguaje que incita al odio; contenido grafico y violento;
desnudos y actividad sexual de adultos; y servicios sexuales.

+ Integridad de las cuentas y autenticidad de la identidad: integridad de las cuentas
y autenticidad de la identidad; spam; ciberseguridad; comportamiento inau-
téntico; informacién errénea; y cuentas conmemorativas.

* Respeto a la propiedad intelectual: propiedad intelectual.

+ Solicitudesy decisiones relacionadas con el contenido: solicitudes de los usuarios;
y medidas adiciones para proteccidn de menores.
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